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Informdcie o Ulohach a zodpovednosti zamestnancov za
ochranu osobnych udajov

V ramci implementacie nového eurdpskeho nariadenia o ochrane osobnych udajov ("GDPR") koncom
madja 2018 bola v nasej skupine spoloc¢nosti zavedend nova politika ochrany Udajov a novy systém
riadenia ochrany Udajov, ktory definuje Standardy a procesy, ktoré zabezpecuju, ze spracovanie
osobnych tdajov v nasich spolo¢nostiach spifia nae vlastné vysoké poziadavky a zdkonné poZziadavky
na ochranu a bezpecnost Gdajov, a tym umozriuje aj bezpe¢nd vymenu Udajov medzi spolo¢nostami v
nasej skupine a medzi nami a nasimi partnermi cez hranice Statov.

Pri zabezpelovani tychto noriem a procesov ochrany a bezpeénosti idajov sa spolo¢nost spolieha na
spoluprdacu zamestnancov; dodrziavanie tychto poziadaviek je preto nevyhnutné. NedodrZanie tychto
poziadaviek moze viest k vzniku skody, ako aj k trestnopravnej a obcianskopravnej zodpovednosti
zamestnavatelov a zamestnhancov.

Vzhladom na uvedené, Ziadame vsetkych zamestnancov, aby si pozorne precitali tento informacny
list a ndsledne dodrziavali obsiahnuté predpisy.

Ktoré osobné udaje v nasej spolocnosti spractivame:
V nasej spolo¢nosti spracivame osobné udaje tykajuce sa zamestnancov, zakaznikov a doddvatelov.

Patria sem mena3, priezviska, datumy narodenia, pohlavie zamestnancov a jazykové informacie, adresy
elektronickej posty, telefénne ¢Cisla, darfiové identifikacné Cisla, obrdzky, bankové Uldaje, Cisla
kreditnych kariet, poStové adresy, hesla, odborna kvalifikacia, hodnotenie vykonnosti, mzdy, cestovné
Udaje, udaje o pristupe na kontrolované vstupy, udaje o poisteni, Udaje z bezpec¢nostnych kamier,
Udaje o spoloc¢nosti a Udaje o predaji od partnerov.

Ucely spracovania osobnych tdajov:

Tieto Udaje potrebujeme spracuvat, aby sme umoznili plynulé fungovanie podniku, chranili nas
komunikacny a IT systém, spravovali nase pracovné vztahy, umoznili spolupracu s nasimi zakaznikmi
a doddvatelmi a plnili prislusné zmluvy.

Sposob spracovania tudajov:

Nariadenia o ochrane tdajov sa vztahuju rovnako na spracovanie osobnych Udajov automatizovanymi
aj neautomatizovanymi prostriedkami.

Pojem "spracuvanie Udajov" sa ma vykladat Siroko a zahffia zhromazdovanie, zaznamenavanie,
organizovanie, usporaduvanie, uchovavanie, Upravu alebo modifikdciu, citanie, vyhladavanie,
pouzivanie, poskytovanie prenosom, spristupfiovanie dat alebo akukolvek ind formu poskytovania,
porovndvanie alebo prepdjanie, obmedzovanie, vymazavanie alebo nicenie udajov.

Povinnosti a zavazky zamestnancov v oblasti ochrany osobnych tdajov

V novych nariadeniach o ochrane Udajov sa stanovuje, Ze spractvanie osobnych tdajov je povolené
len na presne stanovené vyslovné uUcely, na ktoré boli tieto udaje zhromazdené. Vsetci zamestnanci
sU preto povinni pouZivat a spractvat osobné Udaje, ktoré mozu prezerat alebo spractvat na plnenie
svojich uloh a povinnosti, vyluéne na urcené ucely.
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V novych pravidlach sa dalej stanovuje, Ze pristup k osobnym Gdajom mézu mat len ti zamestnanci,
ktori si takyto pristup vyZaduju na plnenie svojich uloh a povinnosti. V sulade s tym vSetci zamestnanci
sU povinni nespristupriovat osobné Gdaje neopravnenym osobam (vo vnutri spoloénosti aj mimo nej)
ani ich o tychto udajoch inym spésobom neinformovat.

Snazime sa zabranit neopravnenému pristupu k osobnym uUdajom a spristupneniu tychto Udajov
neopravnenym osobam v ¢o najvacsej moznej miere technickymi prostriedkami. Je to vSak mozné len
v obmedzenom rozsahu. Preto je nevyhnutné, aby si vSetci zamestnanci priebezne aktualizovali a
dodrziavali predpisy o bezpecnosti IT, ako aj pravidla a pokyny pre pouZivatelov platné v spolo¢nosti
a dostupné v prislusnej dokumentacii riadenia kvality na intranete, ako aj platné predpisy pre
uchovavanie a spravu dokumentov v papierovej podobe; vSeobecné predpisy o zabezpeceni pristupu
a uzamykani. Dalej je nevyhnutné, aby vietky technické a organizaéné nedostatky, ktoré mozu
existovat v ochrane tychto Gdajov, neboli zneuZité zamestnancami na akykolvek neopravneny pristup,
spracovanie alebo neopravneny pristup.

V tejto suvislosti by sme chceli poukazat na to, Ze v poslednych mesiacoch st ¢oraz vac¢sim problémom
pre spolocnosti na celom svete phishingové atoky, pri ktorych sa hackeri snazia ziskat hesla
zamestnancov prostrednictvom skodlivych e-mailov s cielom ziskat pristup k e-mailovym Gétom a
inym IT systémom. V snahe reagovat na tuto hrozbu neustale zlepSujeme nas filter a bezpeénostné
opatrenia. S cielom Celit tejto hrozbe neustale zlepsujeme nase technické filtrovanie a bezpecnostné
opatrenia. Okrem toho je nevyhnutné, aby vSetci zamestnanci boli opatrni pri otvarani priloh e-mailov,
nikdy sa neriadili Ziadnymi pokynmi na zverejnenie prihlasovacich Udajov, oznamovali zjavné
phishingové e-maily oddeleniu IT a vo vSeobecnosti venovali velkd pozornost ochrane mechanickych
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a elektronickych kficov a hesiel pri kazdodennom spravani.

Nové predpisy stanovuju, Zze vedenie musi mat vzdy presny prehlad o tom, kde, ako a na aky ucel sa
v spoloc¢nosti ukladaju, uchovavaju a spracuvaju osobné Udaje, aby v pripade pokynov v tomto smere
mohlo do niekolkych hodin poskytnut informacie alebo zaviest obmedzenia; vSetci zamestnanci su
preto povinni vytvarat nové zbierky osobnych tidajov len po konzultécii s prislusnymi nadriadenymi a
v pripade elektronickych udajov s oddelenim IT.

V novych predpisoch sa stanovuje, Ze osobné (daje sa moOzZu spracuvat len pocas vymedzeného
Casového obdobia a potom sa vymazl. To znamena, Ze vsetci zamestnanci su povinni dodrziavat
stanovené lehoty a postupy vymazavania.

Nové nariadenia stanovuju, Ze pri spracivani osobnych Udajov sa musi venovat osobitnd pozornost
presnosti Udajov. Preto su vSetci zamestnanci povinni zabezpecit spravnost tychto Udajov a v pripade
potreby iniciovat ich opravu.

Nové nariadenia stanovuju rozsiahle povinnosti tykajlce sa poskytovania informdcii a uplatfiovania
obmedzeni pre dotknuté osoby. Preto st vSetci zamestnanci povinni rychlo a starostlivo spolupracovat
pri spracovani takychto dopytov a prikazov.

Spravca spracovania osobnych udajov, vymena udajov a spracovanie Gidajov v mene spravcov

Vas zamestnavatel je Sprdvcom spracuvania osobnych udajov v nasej spolo¢nosti, a teda zan
zodpoveda. V zaujme ulahéenia plynulych obchodnych procesov a vyuZzitia synergii sa niektoré osobné
Udaje musia vymiefat a spracuvat aj medzi spolo¢nostami v nasej skupine spoloc¢nosti. V dosledku
toho su vSetci zamestnanci povinni spractivat osobné Udaje spracivané pre partnerské spolo¢nosti s
rovnakou starostlivostou a pri dodrziavani rovnakych pravidiel ako u zamestnévatela.
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Dal3ie informacie o ochrane udajov

Dalsie informdcie o predpisoch nasej spolo€nosti o ochrane Gdajov a o pravach a povinnostiach z nich
vyplyvajucich najdete na naSom intranete v ¢asti Ochrana Udajov a v oznameni o ochrane Udajov na
webovej stranke nasej spolo¢nosti.

V pripade akychkolvek dalSich otazok, ktoré mézu mat zamestnanci, sa mézu obratit na koordinatorov
ochrany udajov pod kontaktnymi adresami uvedenymi v Zozname Kontaktov na Ochranu Udajov.



